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1. INTRODUCAO

A Politica de Seguranga da Informagao (PSI) trara um conjunto de regras gerais, tendo
como objetivos principais: estabelecer os procedimentos para a correta utilizagdo dos ativos
tecnologicos, evitar riscos de falhas e danos, promover a conscientizagdo indicando a
responsabilidade de cada servidor ou prestador de servico quanto a seguranca das
informacdes, externar regras normativas quanto ao uso da internet, do correio eletronico, dos
computadores e outros recursos tecnoldgicos do Regime Proprio de Previdéncia Social
(RPPS), além de salientar os procedimentos de contingéncia, evidenciando as medidas
adequadas a serem realizadas como, copias de seguranca e controles de acessos fisicos e
logicos, por exemplo.

A politica serd o principal norteador do Instituto de Previdéncia Dos Servidores
Publicos Do Municipio de Triunfo/PE - TRIUNFO PREV, devendo ser cumprida por todos
os servidores e prestadores de servico para fins da seguranca da informacao, visando assegurar
a protecao dos dados, documentos e informagdes diversas sobre responsabilidade do Instituto
respeitando os principios fundamentais: da confiabilidade, garantindo com que determinadas
informagdes sejam disponiveis apenas para as pessoas autorizadas; da integridade,
assegurando a exatiddo das informagdes e dos processos; e por fim atendendo o principio da
disponibilidade, priorizando a transparéncia e fortalecendo a gestdo, garantindo com que os
interessados, desde que autorizados, tenham acesso as informacgdes requeridas e pertinentes

de maneira rapida, atendendo as suas demandas de maneira adequada.
2. RESPONSABILIDADES

Todas as pessoas que possuem algum contato ou que precisem ter acesso as
informagdes internas ndo divulgadas no site do TRIUNFO PREV, precisam respeitar e ter
ciéncia de suas responsabilidades, além de demonstrar zelo pelas informagdes, cujos detalhes

serdo expostos a seguir. Assim, cuidar adequadamente dos equipamentos tecnoldgicos,
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garantir a sua integridade e o seu perfeito funcionamento, responsabilizar-se por transferir
para o servidor designado as informagdes do computador e a tarefa de possuir copias de
seguranga dos seus documentos de trabalho sdo as principais responsabilidades dos

servidores, da Diretoria Executiva e dos prestadores de servicos do TRIUNFO PREV.
Aposentados, Pensionistas e Visitantes do RPPS

Qualquer pessoa que venha até a sede do TRIUNFO PREV, ou que realize uma
solicitacdo de atendimento por meio digital, sejam elas: seus aposentados, pensionistas ou
qualquer individuo, estardo sujeitos a politica de seguranca da informacdo, devendo o mesmo
se identificar pessoalmente ou por meio digital, informando no minimo seu nome e de
preferéncia demonstrando seu documento original valido com foto.

Caso o objetivo do visitante seja solicitar documentos especificos perante o Instituto,
outros dados e documentos poderdo ser solicitados. Os visitantes devem ser supervisionados
pela pessoa visitada, a qual ¢ responsavel pelos dados aos quais aquele tem acesso e também
pelos equipamentos utilizados. Além disso, o visitante tem a responsabilidade de avisar ao

visitante sobre as normas de PSI do TRIUNFO PREV.
Servidores

Para efeito desta PSI, serdo chamados de servidores, qualquer pessoa que possua um
vinculo direto com o TRIUNFO PREV, seja por tempo determinado ou indeterminado,

podendo ser: os servidores efetivos, os servidores comissionados e/ou os estagidrios.
Representantes dos orgaos colegiados

Os representantes dos 6rgdos colegiados sdo os membros titulares e suplentes do
Conselho Fiscal, Conselho Administrativo e do Comité de Investimentos, essas pessoas

possuem a responsabilidade sobre as informagdes que tém acesso, conhecimento e/ou
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manipulam em razao das suas atribui¢des devendo zelar pela sua protegao.
Diretoria Executiva

Segundo a Lei Municipal n® 963/2001 que dispoe sobre a criagdo do TRIUNFO PREV,
a diretoria executiva foi instituida pelo artigo 50 da Lei Municipal 963/2001, ¢ o 6rgao
responsavel pela operacionalizagdo da gestdo e dire¢do do RPPS. Teve sua atuacdo pautada
pela legislagdo geral e local, nas deliberagdes do Conselho Administrativo e no planejamento
estratégico. Os dirigentes da Unidade Gestora — UG do RPPS deverdo atender os requisitos
minimos previstos no art. 8° B, da Lei n® 9.717, de 27 de novembro de 1998, alterada pela Lei
n°® 13.846, de 18 de junho de 2019 e além de serem responsaveis por seus atos, também devem
fiscalizar as agdes dos seus subordinados diretos, devendo zelar pela prote¢ao das informagdes
que forem passadas pela sua equipe.

Os diretores do TRIUNFO PREV devem ser verdadeiros modelos de conduta e boas
praticas para a equipe, orientando-os e fiscalizando-os constantemente para que incidentes
relacionados a PSI ndo ocorram. Eles também deverao adaptar os processos e procedimentos
sobre sua responsabilidade a politica, cuidando para que a mesma nao seja infringida, evitando

maiores problemas.
Prestadores de Servicos

Qualquer pessoa juridica que seja, ou venha a ser contratada para prestagao de servigos
ao TRIUNFO PREV, ¢ responsavel por cuidar das informagdes do Instituto a que tiver
conhecimento. As pessoas juridicas também sdo responsdveis diretamente pelos seus
respectivos funcionarios que representam a empresa, respondendo solidariamente a qualquer
incidente ocorrido pelos mesmos.

A empresa que possuir banco de dados com informagdes de propriedade do TRIUNFO
PREV deve zelar pela sua protegdo, e respeitar os principios da seguranca da informagao

expostos da confidencialidade, integridade ou disponibilidade dos dados, comentados
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anteriormente. Os dados fornecidos pelo TRIUNFO PREV as empresas nao devem ser
divulgados ou repassados a terceiros sem que ocorra uma autorizagdo prévia. Estas empresas
ainda devem tomar ciéncia do Codigo de Etica do Instituto e assinar um Termo de Ciéncia e
Adesdo ao Codigo de Etica do TRIUNFO PREV, no sentido de adotar procedimentos que

garantam a seguranca das informacoes (anexos).
3. REGRAS E FORMAS DE USO
Equipamentos Tecnoldgicos

O servidor € responsavel por cada equipamento que usar, sendo primordial zelar por sua
conservagao. Caso ocorra qualquer problema com os equipamentos, a area de TI devera ser
acionada e providenciar tempestivamente a manutencdo do equipamento. O acesso aos
computadores, sistemas e arquivos da rede do TRIUNFO PREV sera feito através de
credenciais de acesso de uso pessoal e visando o melhor acompanhamento do que cada usuario
acessa.

Desta forma, o computador devera ser bloqueado quando o usuario se ausentar do seu
setor, mesmo que por breve periodo de tempo, se o usudrio tiver que se ausentar por tempo
indeterminado deverd desligar o mesmo. Apenas a equipe de TI com seu usudrio de
administrador estd autorizada a instalar softwares de qualquer tipo nos computadores, devendo

os servidores solicitar uma permissao especifica com a devida justificativa para instalagao.
Internet

O servidor devera usar a internet exclusivamente para assuntos profissionais, sendo
vedado:
v' Acessar sites com conteudos divergentes com os interesses do Instituto;
v' Utilizagdo de redes sociais;

v’ Acessar sites com contetdos ofensivos, ilegais, improprios, pornograficos e comércios eletronicos;
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Acessar sites de estrutura duvidosa que oferecam risco a segurancga da informagdo ou que
possuam ferramentas que visem prejudicar a seguranga dos dispositivos tecnologicos;

O uso e instalacdo de jogos ou de download de arquivos que comprometam o trafego da
rede (videos, imagens, musicas, etc.), para fins particulares;

Utilizar computadores publicos ou compartilhados, como terminais em aeroportos e
shopping centers para acessar documentos e sistemas exclusivos do TRIUNFO PREV.

Aconselha-se somente enviar informagdes e dados pessoais através de sites seguros,

para identificar que o site ¢ seguro verifique se o seu endereco (URL) ¢ iniciado por HTTPS://

ou se no navegador ¢ exibido a figura de um cadeado fechado.

O acesso aos sites de instituicdes financeiras e publicas deverdo ser feitos digitando o

link de acesso diretamente no navegador, nunca acessando através do clique em outros sites

correlatos, propagadas ou por e-mails recebidos, evitando que sites fraudulentos sejam

acessados.

Correio Eletronico

O correio eletronico € utilizado para fins corporativos e relacionado as atribui¢des dos

servidores, ou seja, devera ser usado com integridade e coeréncia, ndo podendo ser utilizado

para fins particulares nem para envio de spams, propaganda, conteudo improprio,

difamatorio, calunioso ou que prejudique a imagem da Instituto, deixando a mesma vulneravel

a acdes civis ou criminais.

v

E vedado também:
Enviar mensagens usando nome de usudrio de outra pessoa ou endereco
eletronico que nao esteja autorizado a usar;
Divulgar externamente informacdes nao autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizagdo explicita;
Falsificar ou adulterar informagdes do cabegalho do e-mail;

Abrir e-mails de origem duvidosa, ou que julgar ndo pertinentes ao seu trabalho no Instituto;

Instituto de Previdéncia dos Servidores Piiblicos do Municipio de Triunfo/PE
Praga Monsenhor Eliseu Diniz, s/n, Centro - Triunfo PE — CEP 56.870-000
CNPJ 04.783.285/0001-35 Celular/WhatsApp (87) 9.9974-7767
E-mail: triunfoprev2@gmail.com Site: www.triunfoprev.pe.gov.br



"N

TRIUNFO PREV

v Divulgar seu e-mail corporativo para sites e servigos de internet ndo seguros.

v" Toda mensagem enviada pelo correio eletronico deve possuir uma assinatura que identifique claramente o

remetente.

Acesso aos arquivos de rede

Os documentos do TRIUNFO PREV devem ser salvos na rede, nas pastas das
respectivas Diretorias de maneira organizada e linear, na qual serdo realizados backups
periddicos, objetivando criar copias em outros lugares segregados ao de origem, como o HD
externo do TRIUNFO PREV e pastas na nuvem em sites confidveis.

Os Diretores de cada setor sdo os responsaveis por determinar a relagao de servidores
que t€m acesso aos documentos pertinentes a Diretoria sob sua responsabilidade. O acesso ¢
controlado mediante autenticacdo do usudrio com login e senha pessoal, registrados e
liberados pela area de Tecnologia da Informacao (TI) da Prefeitura Municipal de Triunfo.

E vedado utilizar a pasta da rede para:

v' Armazenar arquivos que ndo tenham relagdo com o trabalho
realizado, especialmente filmes e musicas;

v' Armazenar conteido difamatdrio, ofensivo, preconceituoso, obsceno, sexual,
calunioso ou que tenha fins de propaganda politica;

v' Editar ou apagar arquivos de outros usudrios sem autorizagdo do mesmo;

<

Fraudar, de qualquer forma, as informagdes dos arquivos;

v Armazenar conteudo protegido por direitos autorais ou patentes.

Acesso Remoto

O acesso remoto de terceiros a rede do TRIUNFO PREV sera realizado através de
programas especificos para esse fim, que tenham um nivel de seguranca das informagoes.
Precisara ser permitido mediante autorizagdo prévia do Presidente Executivo do TRIUNFO
PREV, para atender necessidades especificas e devera ser acompanhado por um servidor do
Instituto, o processo serd realizado respeitando os principios da integridade e
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confidencialidade.

Os técnicos de TI da Prefeitura Municipal do Triunfo, ou outros administradores da
rede, poderdo fazer o acesso remoto ao computador, sem necessidade de autorizagdo prévia
do Presidente Executivo, para manuten¢do ou instalacdo de programas necessarios para as
atribuigoes do servidor.

Assim, as pessoas que tiverem acesso as informacdes devem manté-las sob sigilo e
comunicar imediatamente aos servidores do TRIUNFO PREV qualquer situagdo adversa que

tenha ocorrido e colocado em risco o acesso ao ambiente de rede do RPPS de Triunfo.
Acesso através de VPN

Considerando a possibilidade de regime hibrido de trabalho, alternando entre presencial e
remota, de acordo com o previsto na portaria n° 85/2020, de 06 de outubro de 2020. Devera ser
solicitado por cada servidor apto a trabalhar nesses regimes de trabalho, desde que autorizado pelo
Presidente Executivo da Instituto, um acesso remoto a rede interna e, consequentemente, aos dados
necessarios e ao computador de trabalho mediante VPN (Virtual Private Network). Uma vez conectado
através dessa VPN, o servidor estard sujeito as mesmas regras de quando utiliza a rede interna
presencialmente, estando sujeito a esta PSI.

As senhas e configuragdes da rede VPN sdo atreladas ao usudrio e senha cadastrados na rede,
sendo, portanto, pessoais ¢ intransferiveis. Sendo entdo de responsabilidade dos usuarios manter a sua

confidencialidade para evitar acessos de pessoas nao autorizadas.
4. PROCEDIMENTOS DE CONTINGENCIA

Sao estabelecidos procedimentos para o controle e tratamento de incidentes com foco
na redu¢do dos impactos encontrados e causados por desastres ocasionais nos servigos de
tecnologia da informagao. Primeiramente quando um problema ¢ exposto deve ser realizado
seu mapeamento para saber o seu nivel de incidéncia e consequentemente o mesmo sera

direcionado para que a area de TI da prefeitura consiga ser mais especifica e assertiva na
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resolucdo do problema, reduzindo o tempo de indisponibilidade dos servigos e evitando

maiores danos e prejuizos em razdo do incidente.
Niveis de Incidéncia

v Nivel 1 — Hipdtese acidental que pode ser controlada pelo Setor de Material e
Patrimonio do TRIUNFO PREV e que ndo afeta o andamento do trabalho do
servidor.

v Nivel 2 - Hipdtese acidental que impede a utilizagdo do equipamento ou sistema e
acaba impedindo a continuacdo do trabalho do servidor.

v Nivel 3 — Hipétese acidental que impede o uso de sistemas ou equipamentos de todo

o TRIUNFO PREV, impedindo o desenvolvimento do trabalho de todos os servidores.
Riscos

v Interrupcdo de energia elétrica: ocasionado por fatores externos, como falta de

energia elétrica na localidade e por fatores internos, como curto-circuito, incéndio

¢ infiltragdes;

v"Indisponibilidade de rede/ circuitos: originado pelo rompimento de cabeamento

decorrente de execugdes de obras internas, desastres ou acidentes;
v Falha humana: acidente ao manusear equipamentos;
v Falha de hardware: falha que necessite reposi¢ao de pecas ou reparos;
v Ataques internos: ataques intencionais causados pelos proprios servidores;

v Ataques cibernéticos: ataque virtual que compromete o desempenho, os dados ou
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configuragdo dos servigos essenciais;

v Desastres Naturais/ Incéndios: Fendmenos externos com interferéncia de pessoas

ou de forma natural.
Copia de seguranca

Backup ¢ uma copia de seguranga que tem o objetivo de resguardar o TRIUNFO
PREV de uma ocasional perda de arquivos originais, seja por agdes despropositadas ou ainda
pelo mau funcionamento dos sistemas. O backup devera ser feito em local segregado e seguro,
através de meios fisicos, como HD externo ou pendrive e meios virtuais, armazenamento em

nuvens ou e-mails.

Desta forma, cada Diretor devera ser responsavel por fazer o backup dos documentos
pertinentes a Diretoria sob sua responsabilidade, podendo delegar a

responsabilidade para um servidor e acompanhar a tarefa. O procedimento devera ser
realizado periodicamente, de forma a prevenir qualquer perda de informacao em caso de falha

do equipamento que utiliza.
Controle de acesso aos dispositivos Fisico e Légico

O controle de acesso aos dispositivos tecnologicos € realizado de maneira constante,
tendo em vista que todos os computadores e notebooks alocados ao TRIUNFO PREV sao
acessados mediante autenticagcdo do usuario com login e senha pessoal, registrados e liberados
pela area de Tecnologia da Informagao (TI) da Prefeitura Municipal do Triunfo.

Apenas ap0s o registro efetivo do colaborador e a criagdo do usuario ¢ que o mesmo
terd acesso compartilhado aos arquivos de rede e também ocorrerd sua liberagdo para
instalacdo e consequente uso de sistemas internos fornecidos pela prefeitura, além da

disponibiliza¢do para acesso a internet € a maioria dos demais aplicativos de uso comum na
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internet. A senha para acesso aos dispositivos do TRIUNFO PREV sempre devera respeitar
os critérios estabelecidos de seguranga e ndo podem ser divulgadas a terceiros.

O controle de acesso fisico também ¢ realizado na recep¢ao do Instituto por um Guarda
Municipal cuja sua atribuigdao segundo a Lei Municipal n°® 1.439, de 23 de junho de 2006
também ¢ promover e manter a protecao das reparticdes publicas e zelar pela seguranca dos

servidores municipais quando no exercicio de suas atribuigoes.
CONSIDERACOES FINAIS

Espera-se que a Politica de Seguran¢a da Informacgao apresentada possa guiar as agdes
de todos que fazem parte de alguma forma do TRIUNFO PREV, zelando da melhor maneira
possivel, pelas informagdes da Instituto, seguindo os principios da confiabilidade, integridade
e disponibilidade, sempre com a participagao de todos os envolvidos.

A manutengdo da base de dados atualizada e segura ¢ um grande passo para a boa

gestdo previdencidria, portanto este documento estd em constante evolugdo para contemplar
fatos e tecnologias ndo previstas no momento, mantendo o mesmo nivel de seguranca das

informacgdes.
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TERMO DE CIENCIA
Anexo I
Eu , inscrito no CPF sob o
numero - , declaro que 1i e compreendi os principios morais, os valores

éticos, os bons costumes e as normas estabelecidas pela Reestruturagio do Codigo de Etica do Instituto de
Previdéncia dos Servidores Piiblicos do Municipio de Triunfo/PE, Resolucdo n° 01/2022 do Conselho
Administrativo. Estou ciente de que o descumprimento do Cdodigo de Conduta sujeita a medidas corretivas
administrativas, inclusive descredenciamento. Declaro ainda estar ciente que o Codigo de Etica do Instituto
de Previdéncia dos Servidores Publicos do Municipio de Triunfo/PE estd disponivel para consulta
permanente no endereco eletronico https://triunfoprev.pe.gov.br/wp-

content/uploads/2022/02/C%C3%93DIGO-DE-%C3%89TICA.pdf. O presente Termo de Ciéncia e Adesdo

a0 Codigo de Etica do TRIUNFO PREV ¢ um documento essencial para o bom relacionamento entre as partes,

comprometendo-me, neste Ato, com sua observancia e acatamento.

Triunfo/PE, de de 20

Representante da empresa prestadora de servigos
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CNPJ 04.783.285/0001-35 Celular/WhatsApp (87) 9.9974-7767
E-mail: triunfoprev2@gmail.com Site: www.triunfoprev.pe.gov.br



"N

TRIUNFO PREV

TERMO DE CONFIDENCIALIDADE

Anexo I1

Eu, , inscrito no CPF n®

, em observancia a Lei n® 13.709/18 — Lei Geral de Prote¢ao de Dados Pessoais

e demais normativas aplicaveis sobre protecdo de Dados, manifesto-me de forma livre, expressa e consciente,
no sentido de adotar procedimentos que garantam a seguranga das informagdes do INSTITUTO DOS

SERVIDORES PUBLICOS DO MUNICIPIO DE TRIUNFO/PE, reduzindo os riscos de falhas, danos e

prejuizos que possam comprometer os objetivos da institui¢do, conforme as disposi¢des abaixo:
CONFIDENCIALIDADE

Ciente do compromisso assumido com o TRIUNFO PREV, de tratar os dados de forma sigilosa e confidencial,

mantendo-os em ambiente seguro e sé estando disponiveis para pessoas autorizadas.
INTEGRIDADE

Garantia de fidedignidade e autenticidade das informagdes. Propriedade que garante a nao violacdo das
informagdes com o intuito de protegé-las contra alteracdo, gravagdo ou exclusdo indevida, acidental ou

proposital.
DISPONIBILIDADE

Garantia de que os usudrios autorizados obtenham acesso a informagao e aos ativos correspondentes, sempre

que necessario.

A informacao deve ser utilizada unicamente para a finalidade para a qual foi autorizada e estritamente
para o proposito institucional. E diretriz que toda informagio de propriedade da Entidade deve ser protegida
de riscos e ameacas, que possam comprometer a confidencialidade, a integridade, a disponibilidade ou a
autenticidade destas, através de medidas técnicas e administrativas tais como: perfis de acesso, controle de

senhas, troca de senhas, armarios com chaves, dentre outros.

Assinatura
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